
Тема 5. Безопасная работа в сети 
Интернет

• Как создать надежный пароль

• Зачем привязывать телефон к аккаунту

• Как распознать опасный сайт

• Вирусы и антивирусные программы

• Платные подписки



Вспоминаем прошлую тему

Где искать информацию?



Вспоминаем прошлую тему

Зачем нужны закладки?



Вспоминаем прошлую тему

Зачем необходима история посещений?



Вспоминаем прошлую тему
Для чего используются такие картинки?



Аккаунт (account)

Профиль, Учётная запись, Личная карточка, 
Личный кабинет

Вы создаёте свой аккаунт и заполняете его:
• при регистрации в соц. сетях (Фейсбук, Вконтакте,

Твиттер, Инстаграмм и др),
• при регистрации в мессенджерах (Скайп,

Телеграмм, Вайбер и т.д.),
• при регистрации электронной почты Гугл

gmail.com или Яндекс,
• при регистрации на госуслугах
• при регистрации на каких-либо сайтах.



Что значит создать аккаунт?

• значит нужно зарегистрироваться. После
регистрации у вас будет логин и пароль к
своей учетной записи (профилю).
Логин может быть на всех сайтах
одинаковый, а вот пароль старайтесь
использовать разный. Это позволит вам
защититься от злоумышленников.



Пароль

• Пароль — это основа безопасности. 

• Для каждого ресурса должен быть свой
пароль. Нельзя использовать простые
пароли или одинаковые для всех ресурсах,
почта, социальные сети, форумы и др..

• Не используйте в пароле свое имя или
имена своих родственников, клички
домашних животных, номер телефона,
адрес или дату рождения



Надежный пароль
По совету специалистов пароль должен
состоять не менее чем из восьми символов,
включающие в себя буквы в разном регистре,
цифры и специальные символы в хаотичном

порядке или 
порядке 
понятном только 
пользователю.

onlinepasswordgenerator.ru



Использование мобильного 
телефона для повышения 

безопасности
• В большинстве крупных интернет-сервисах есть

дополнительные меры защиты, одна из которых
привязка вашего аккаунта к номеру мобильного
телефона, которая на данный момент считается
самой надежной из имеющихся.

• В основном этой функцией пользуются в онлайн
банкинге и электронных кошельках, потому что,
даже если вашим логином и паролем завладели
злоумышленники перехватить смс, чтобы
совершить нужную им транзакцию или действие
будет сделать технические сложно.





Как вас взломать?

• Угадать пароль (если он простой)

• Фишинг (обманом завести на поддельную 
страницу)

• Установить вирус на ваш компьютер



Зачем вас взламывать?

• Сейчас в основном взламывают для
мошенничества и махинаций. Обычно
делают так: взламывают страницу, пишут
всем друзьям с просьбой одолжить деньги
на моб. номер, получают деньги и выходят
со страницы.

• А могут и информацию расспрашивать для
взлома ваших друзей.



Почему это работает?

Представьте что у вас взломали страничку в
социальной сети и от вашего имени рассылали
сообщения друзьям и родственникам с просьбой
одолжить денег (пусть даже 50 рублей).

Далеко не все люди,
понимают в чем дело. Ведь
наверняка есть люди,
которые не откажут и
перечислят деньги, даже не
додумавшись позвонить
вам.



Признаки опасных сайтов



Признаки опасных сайтов



Признаки опасных сайтов



Хотели скачать один файл, а 
скачивается другой?



Фишинг





Компьютерный вирус

• Это специально написанная программа
или сборка алгоритмов которые пишутся с
целью: пошутить, навредить чьему либо
компьютеру, получение доступа к вашему
компьютеру, для перехвата паролей или
вымогания денег.



Результат заражения



Результат заражения



Результат заражения



Результат заражения



Откуда могут появится вирусы?

• После посещения сомнительных сайтов 
(например онлайн казино)

• После скачивания программы 
сомнительного происхождения

• После получения вируса по почте



Сомнительные сайты

• Обычные сайты берегут свою репутацию и 
поэтому не распространяют вирусы и спам.

• А полулегальные сайты, могут себе такое
позволить, т.к. маловероятно, что вы
захотите рассказать окружающим на каком
сайте вас обманули.



Реклама сомнительных сайтов

Любопытство     
тут не товарищ!!!  



Как бороться с вирусами?



Антивирусная  программа
• Это специальная программа,

предназначенная для борьбы с различными
вирусами и вредоносными программами.
Антивирус рекомендуется устанавливать на
любой компьютер, желательно – до первого
выхода в Интернет.



Как проверить на вирусы



Найден вирус





Проверка на вирусы онлайн



Вирусов нет



Вирус есть.



Как еще потерять деньги в 
интернете?

• Платные подписки

• Поддельные интернет магазины



Платные подписки

•Они появляются внезапно. Для их активации достаточно одного случайного клика по
экрану, после чего ваш счёт ежедневно будут потрошить на энную сумму.
•Единственный надёжный способ уберечься от платных подписок — это создать
дополнительный (контентный) счёт (ФЗ О связи от 23 июля 2013 г. № 229)



Подведем итоги

Совет 1. С сомнением воспринимайте 
любую полученную информацию.

• Прежде чем реагировать, задумайтесь
похоже ли это на правду. Ставьте под
сомнение даже сообщения в социальных

сетях, которые вы
получили от друзей. Их
аккаунт могли взломать.



Подведем итоги
Совет 2. Не верьте обещаниям огромной 

выгоды!

• Это касается предложений заработать
миллионы, отдав пару тысяч рублей и
сенсационных скидок! Если кто-то
придумал работающую схему большого

заработка при
минимальных
вложениях, зачем
ему делиться ею с
вами?



Подведем итоги

Совет 3. Берегите личные данные!

• Не стоит без реальной нужды разглашать
личные данные. Если на сомнительных
ресурсах вас просят ввести данные, не

соглашайтесь! Опытные
мошенники даже
минимум информации
могут превратить в
собственную выгоду.



Подведем итоги
Совет 4. Не реагируйте на сообщения и 

звонки с незнакомых номеров!

Если вы получили сообщение с
просьбой отправить деньги, перейти
по ссылке, перезвонить. Не
реагируйте! Даже если сообщение
интригует, пугает или веселит! Это
обман! Мошенники вызывают у вас
сильные эмоции для того, чтобы
было легче выманить вожделенные
деньги



Подведем итоги

Совет 5. Будьте бдительны!

• Вряд ли кто-нибудь сможет перечислить все
способы, как обманывают в интернете!
Только внимательность и недоверие к тем,
кто просит, убеждает и предлагает, сможет
по-настоящему уберечь от мошенников!



Проверьте на вирусы файл file1.dll с 
помощью сайта virustotal.com



Найдите цену антивируса
Доктор Веб на 1 год



Как узнать оператора и регион по 
номеру мобильного телефона

http://phoneradar.ru/

8-900-000-00-00



Яндекс Карты

• Найдите карту Михайловки

• Постройте маршрут от ж/д вокзала до
автовокзала для пешехода

• Узнайте длину этого маршрута

• Посмотрите как выглядит этот участок со
спутника



















Яндекс Карты

• Найдите карту Волгограда

• Постройте маршрут от ж/д вокзала до
Мамаева кургана

• Сколько времени примерно займет дорога

• Посмотрите какой общественный транспорт
можно использовать, чтобы добраться



Маршрут 
ж/д вокзал -Мамаев курган



Маршрут 
ж/д вокзал -Мамаев курган



Найти на сайте pc0123.ru как 
правильно выключить компьютер


