ФИО										

Главные законы
В России есть два основных закона, которые регулируют информационную безопасность:
	Закон
	О чём он?
	Можно запомнить как

	ФЗ-149 «Об информации…»
	Регулирует всё, что связано с информацией вообще: что можно публиковать, как защищать, кто за что отвечает .
	«Базовый закон об информации»

	ФЗ-152 «О персональных данных»
	Защищает личные данные людей: как их можно собирать, хранить и использовать .
	«Закон о личных секретах»



Задание 1. Угадай закон
Прочитайте ситуации и определите, какой закон регулирует эту ситуацию: ФЗ-149 или ФЗ-152.
1. Интернет-магазин собирает ФИО и адрес доставки покупателей. ➜ _______________
2. Владелец сайта обязан удалить недостоверную информацию по требованию суда. ➜ _______________
3. Компания публикует в открытом доступе список сотрудников с их телефонами без их согласия. ➜ _______________
4. Государство ограничивает доступ к сайтам с запрещённой информацией. ➜ _______________

Задание 2. Что такое «персональные данные»? 
Закон говорит, что персональные данные — это любая информация, относящаяся к конкретному человеку .
Разделите список данных на две группы: «Персональные данные» и «Не персональные данные».
Список: ФИО, любимый цвет, номер телефона, марка автомобиля, адрес проживания, рост, дата рождения, погода за окном, название фильма, место работы.
	Персональные данные
	Не персональные данные

	____________________
	____________________

	____________________
	____________________

	____________________
	____________________





Задание 3. Кто такой «оператор»? 
Оператор — это тот, кто обрабатывает персональные данные. Это может быть организация, государственный орган или даже обычный человек .
Вопрос: Кто будет оператором в каждой ситуации?
1. Магазин «Пятёрочка» ведёт базу данных своих сотрудников. ➜ ____________________
2. Вы записываете в блокнот телефоны своих друзей. ➜ ____________________
3. Поликлиника хранит электронные карты пациентов. ➜ ____________________

Задание 4. Что можно делать с персональными данными? 
Обработка персональных данных — это любые действия с ними: сбор, запись, хранение, использование, передача, уничтожение .
Вопрос: Какие из перечисленных действий являются обработкой персональных данных?
· Записать ФИО в журнал
· Удалить старую базу клиентов
· Посмотреть на человека в окно
· Отправить список сотрудников в бухгалтерию
· Угадать возраст человека по внешности
· Хранить личные дела в сейфе

Задание 5. Что можно ограничивать? 
Закон говорит, что доступ к информации может быть ограничен, если это защищает государство, общество или права людей .
Приведите примеры информации, доступ к которой должен быть ограничен:
1. 
2. 
3. 

Задание 6. Ответственность за нарушения 
За нарушение законов в сфере ИБ предусмотрена ответственность: административная (штрафы) и даже уголовная .
Вопрос: Как вы думаете, какая ответственность может грозить за следующие нарушения?
	Нарушение
	Штраф или что-то серьёзнее?

	Сотрудник потерял флешку с данными клиентов
	____________________

	Компания опубликовала паспортные данные клиентов
	____________________

	Хакер взломал базу данных и продал её
	____________________




