ФИО										
ПРОГРАММНО-ТЕХНИЧЕСКИЕ УГРОЗЫ И ОСНОВЫ ЗАЩИТЫ ОТ НИХ
Это занятие поможет вам разобраться в том, какие опасности подстерегают нас в цифровом мире и как от них защититься. Мы будем использовать простые примеры и понятные аналогии.
Что такое программно-технические угрозы?
Представьте, что ваш компьютер — это ваш дом. Программно-технические угрозы — это всё, что может навредить вашему дому: злоумышленники, которые хотят в него проникнуть, сломать замки или испортить вещи внутри.
Основные виды угроз:
	Вид угрозы
	Что это?
	Пример из жизни

	Вирусы и вредоносные программы
	Специальные программы, которые созданы, чтобы навредить.
	Как болезнь для компьютера.

	Взлом паролей
	Когда кто-то пытается угадать ваш пароль.
	Кто-то пытается подобрать ключ от вашей квартиры.

	Фишинг
	Мошенники притворяются кем-то другим, чтобы вы сами отдали им свои данные.
	Кто-то звонит и представляется банком, просит назвать код из СМС.

	Сбои и ошибки
	Техника или программы могут работать неправильно.
	Внезапно отключили электричество, и компьютер выключился.

	DDoS-атаки
	На сайт отправляют огромное количество запросов, чтобы он "упал" и перестал работать.
	Сотни людей одновременно пытаются войти в одну маленькую дверь, и она заклинивает.



"Правило трёх китов" — что мы защищаем?
В информационной безопасности есть три главных понятия. Их называют триадой CIA. Представьте, что это три опоры, на которых держится безопасность.
	Понятие
	Простыми словами
	Если это нарушить...

	Конфиденциальность
	Никто не должен видеть ваши секреты.
	Ваши личные фото или переписку увидит кто-то чужой.

	Целостность
	Информация должна быть правильной и настоящей.
	Кто-то изменил оценки в вашем электронном дневнике, и вы не можете это доказать.

	Доступность
	Вы всегда можете получить доступ к своим данным.
	Вы хотите скачать лекции, а сайт университета не работает.



Практические задания
Задание 1. Угадай угрозу
Прочитайте ситуации и определите, о какой угрозе идёт речь (вирус, взлом пароля, фишинг, сбой или DDoS).
1. Ситуация: Вы получили письмо на почту: "Ваш аккаунт будет заблокирован, перейдите по ссылке и подтвердите пароль". Ссылка ведёт на поддельный сайт.
· Ответ: ___________________
2. Ситуация: Вы скачали игру с непроверенного сайта. После установки компьютер начал работать медленно, а все ваши документы превратились в "левые" иероглифы.
· Ответ: ___________________
3. Ситуация: В первый день сессии сайт с расписанием экзаменов открывается очень долго или вообще не работает, потому что на него одновременно зашли все 500 студентов.
· Ответ: ___________________
4. Ситуация: Утром вы включаете компьютер, а он просто не загружается. Оказывается, ночью отключили свет, и произошёл сбой питания.
· Ответ: ___________________
5. Ситуация: Вы заметили, что кто-то заходил в вашу страницу ВКонтакте и отправлял от вашего имени странные сообщения.
· Ответ: ___________________
Задание 2. "Кит" или не "кит"?
Определите, какой из трёх главных принципов (конфиденциальность, целостность или доступность) нарушен в каждой ситуации.
	Ситуация
	Какой принцип нарушен?

	Хакеры опубликовали в открытом доступе базу с номерами паспортов клиентов банка.
	________________________

	Вы не можете зайти в свой облачный диск, потому что сайт не открывается.
	________________________

	Кто-то взломал ваш аккаунт в Telegram и изменил ваше имя и фотографию профиля на оскорбительные.
	________________________

	Вы забыли телефон в столовой, и одногруппник посмотрел ваши личные СМС.
	________________________

	Во время теста система перестала отвечать, и вы не смогли сдать работу вовремя.
	________________________




Как защищаться? Простые правила для всех
Вам не обязательно быть хакером, чтобы защитить себя. Достаточно соблюдать простые правила:
	Правило
	Почему это важно?

	Ставьте сложные пароли
	Не используйте 123456 или qwerty. Придумайте фразу и возьмите первые буквы. Например, "Я люблю есть пиццу по субботам!" → Ялюпицпсуб!

	Включайте двухфакторную аутентификацию (2FA)
	Это как второй замок на двери. Даже если взломают пароль, без кода из СМС или приложения не зайдут.

	Не переходите по подозрительным ссылкам
	Если вам прислали ссылку с просьбой "срочно ввести пароль" — скорее всего, это фишинг.

	Обновляйте программы
	В обновлениях разработчики исправляют найденные "дыры" (уязвимости).

	Проверяйте, кто пишет вам в мессенджерах
	Если "друг" просит деньги взаймы — перезвоните ему и уточните, он ли это.

	Используйте антивирус
	Простой антивирус (например, бесплатный Kaspersky или Windows Defender) — как прививка от вирусов.





Тест для самопроверки
1. Что такое фишинг?
a) Это когда компьютер ловит рыбу.
b) Это вид мошенничества, когда вас обманом заставляют сообщить свои личные данные.
c) Это программа, которая следит за вашими действиями.

2. К какому принципу ИБ относится возможность открыть любой файл в любое время?
a) Конфиденциальность
b) Целостность
c) Доступность

3. Какой пароль самый надёжный?
· a) 123456
· b) password
· c) М0й@Кр3пк1йП@р0ль2024
· 
4. Что нужно сделать, если вы получили письмо от "банка" с просьбой срочно перейти по ссылке?
· a) Срочно перейти по ссылке.
· b) Не переходить, а проверить информацию на официальном сайте банка или по телефону.
· c) Отправить это письмо всем друзьям.
5. Что такое DDoS-атака?
· a) Атака, при которой сервер перегружают запросами, чтобы он перестал работать.
· b) Атака, при которой воруют пароли.
· c) Атака, при которой компьютер заражают вирусом.


